Auftragsverarbeitungsvertrag gemaf Art. 28 DSGVO

zwischen

der juristischen Person, deren Registrierung fur die Nutzung der Dienste des
Auftragnehmers vom Auftragnehmer bestatigt wurde

- nachfolgend Auftraggeber genannt -

und

Trace Mobility GmbH

- nachfolgend Auftragnehmer genannt -
Préambel

Diese Vereinbarung regelt die Verarbeitung personenbezogener Daten im Auftrag des Auftrag-
gebers gemald Art. 28 DSGVO im Rahmen der Nutzung der Leistungen des Auftragnehmers gemaR
dessen Allgemeinen Geschaftsbedingungen (AGB). Sie ist Voraussetzung fur die Leistungser-
bringung und erganzt die AGB ausschlieBlich in datenschutzrechtlicher Hinsicht.

Dieser Vertrag wird elektronisch geschlossen und wird rechtswirksam mit der elektronischen
Zustimmung des Auftraggebers sowie der Bestatigung der Registrierungsanfrage durch den
Auftragnehmer. Bis zur Bestatigung durch den Auftragnehmer gilt kein Vertragsverhaltnis im Sinne
dieses Vertrags als zustande gekommen.

Vertragsgrundlage: Dieser Vertrag basiert auf der Mustervertragsanlage des Bitkom e.V., Version
1.2 (2023).

1.1

1.2

2.2

Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

Gegenstand der Vereinbarung sind die Rechte und Pflichten der Parteien im Rahmen der
Leistungserbringung gemall dem oben genannten Vertrag, soweit eine Verarbeitung von
personenbezogenen Daten durch den Auftragnehmer als Auftragsverarbeiter fir den
Auftraggeber als Verantwortlicher gemal? Art. 28 DSGVO erfolgt. Dies umfasst alle
Tatigkeiten, die der Auftragnehmer zur Erfullung des Auftrags erbringt und die eine Auftrags-
verarbeitung darstellen.

Die Dauer der Verarbeitung richtet sich nach der tatsachlichen Verarbeitung personen-
bezogener Daten des Auftraggebers durch den Auftragnehmer.

Anwendungsbereich und Verantwortlichkeit

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.
Dies umfasst Tatigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert
sind. Der Auftraggeber ist im Rahmen dieses Vertrages fur die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere flr die Rechtmaligkeit der Daten-
weitergabe an den Auftragnehmer sowie fUr die Rechtmaligkeit der Datenverarbeitung
allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4 Nr. 7 DSGVO)

Die Weisungen werden durch den Vertrag festgelegt und kénnen vom Auftraggeber danach
schriftlich oder in Textform (z.B. E-Mail) an die vom Auftragnehmer bezeichnete Stelle durch
einzelne Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung). Weisungen, die



3.2

33

3.4

35

3.6

im Vertrag nicht vorgesehen sind, werden als Antrag auf Leistungsanderung behandelt.
Mundliche Weisungen sind unverzuglich schriftlich oder in Textform vom Auftraggeber zu
bestatigen.

Pflichten des Auftragnehmers

Der Auftragnehmer darf personenbezogene Daten, die Gegenstand des Auftrags sind, nur
im Rahmen des Auftrages und der Weisungen des Auftraggebers verarbeiten aul3er es liegt
ein Ausnahmefall im Sinne des Artikel 28 Abs. 3 a) DSGVO vor und dessen Voraussetzungen
werden gewahrt.

Der Auftragnehmer informiert den Auftraggeber unverzlglich, wenn er der Auffassung ist,
dass eine Weisung gegen anwendbare Gesetze verstoRt. Der Auftragnehmer darf die
Umsetzung der Weisung so lange aussetzen, bis sie vom Auftraggeber bestatigt oder abge-
andert wurde.

Der Auftragnehmer wird technische und organisatorische MalBnahmen zum angemessenen
Schutz der Daten des Auftraggebers treffen, die den Anforderungen der Datenschutz-
Grundverordnung (Art. 32 DSGVO) genugen. Der Auftragnehmer hat insbesondere
technische und organisatorische MalRnahmen zu treffen, gemessen am Risiko fur die Rechte
und Freiheiten der betroffenen Personen, die die Vertraulichkeit, Integritat, Verflgbarkeit
und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer gewahrleisten.

Der Auftragnehmer hat die erforderlichen technischen und organisatorischen MaBnahmen
vor Beginn der Verarbeitung zu dokumentieren und dem Auftraggeber zur Prifung
bereitzustellen. Die Einzelheiten dieser technischen und organisatorischen MaRnahmen
ergeben sich aus Anlage 1.

Die technischen und organisatorischen MalBhahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate MaRnahmen umzusetzen. Diese sind vom Auftragnehmer ent-
sprechend zu dokumentieren. Dabei darf das Sicherheitsniveau der in Anlage 1 genannten
MalRnahmen nicht unterschritten werden.

Der Auftragnehmer unterstiitzt den Auftraggeber angemessen bei der Erflllung der
Anfragen und Anspruche betroffenen Personen gem. Kapitel Il der DSGVO sowie bei der
Einhaltung der in Artt. 33 bis 36 DSGVO genannten Pflichten.

Der Auftragnehmer gewadhrleistet, dass es den mit der Verarbeitung der Daten des
Auftraggebers befassten Beschaftigten und anderen fir den Auftragnehmer tatigen
Personen untersagt ist, die Daten aullerhalb der Weisung zu verarbeiten. Ferner
gewahrleistet der Auftragnehmer, dass sich die mit der Verarbeitung der personen-
bezogenen Daten zustandigen Personen zur Vertraulichkeit verpflichtet haben und diese
Vertraulichkeitsverpflichtung auch nach Beendigung des Auftrags fortbesteht.

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen des
Schutzes personenbezogener Daten des Auftraggebers bekannt werden. Eine Meldung von
Datenschutzverletzungen muss mindestens enthalten:

e eine Beschreibung des Vorfalls, soweit moglich mit Angabe der Art der Verletzung des
Schutzes personenbezogener Daten, Angabe der Kategorien und der ungefahren Zahl
der betroffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der
betroffenen personenbezogenen Datensatze;
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3.7

3.8

3.9

3.10

5.2

e den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle far weitere Informationen;

e eine Beschreibung der wahrscheinlichen Folgen des gemeldeten Vorfalls, eine
Beschreibung der ergriffenen MaBnahmen zur Behebung und ggf. MalRnahmen zur
Abmilderung ihrer méglichen nachteiligen Auswirkungen

Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fir im Rahmen des
Vertrages anfallende Datenschutzfragen.

Der Auftragnehmer gewdhrleistet, ein Verfahren zur regelmaBigen Uberprifung der
Wirksamkeit der technischen und organisatorischen Mallnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung einzusetzen (Art. 32 Abs. 1 lit. d DSGVO).

Wahrend der Vertragslaufzeit berichtigt oder |6scht der Auftragnehmer auf Weisung des
Auftraggebers die vertragsgegenstandlichen Daten. Sofern eine datenschutzkonforme
Loschung dieser Daten nicht moglich ist, stellt der Auftragnehmer eine datenschutz-
konforme Vernichtung der Datentrager und Unterlagen, die vertragsgegenstandliche Daten
enthalten, sicher.

Der Auftragnehmer berichtigt oder I6scht die vertragsgegenstandlichen Daten, wenn der
Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine daten-
schutzkonforme Ldschung oder eine entsprechende Einschrankung der Datenverarbeitung
nicht moglich, ibernimmt der Auftragnehmer die datenschutzkonforme Vernichtung von
Datentragern und sonstigen Materialien auf Grund einer Einzelbeauftragung durch den
Auftraggeber oder gibt diese Datentrager an den Auftraggeber zurlck, sofern nicht im
Vertrag bereits vereinbart.

Daten, Datentrager sowie samtliche Dokumente sind nach Auftragsende auf Verlangen
(schriftlich oder in Textform) des Auftraggebers entweder herauszugeben, sofern sie im
Eigentum des Auftraggebers sind, oder zu I6schen.

Pflichten des Auftraggebers

Der Auftraggeber hat den Auftragnehmer unverztglich und vollstandig zu informieren, wenn
er in den Auftragsergebnissen Fehler oder UnregelmaRigkeiten feststellt.

Im Falle einer Inanspruchnahme des Auftragnehmers durch eine betroffene Person
hinsichtlich etwaiger Schadensersatzanspriiche nach Art. 82 DSGVO, gilt Abs. 3.4 ent-
sprechend.

Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Antrégen gemal Art. 15 bis 21 DSGVO an den
Auftragnehmer, wird der Auftragnehmer die betroffene Person unverziglich an den
Auftraggeber verweisen und leitet den Antrag an den Auftraggeber weiter.

Der Auftragnehmer unterstitzt den Auftraggeber bei der Erfullung dieser Antrage der
betroffenen Personen im erforderlichen Umfang.

Nachweisméglichkeiten

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesem Vertrag
niedergelegten Pflichten mit geeigneten Mitteln nach. Der Auftragnehmer verpflichtet sich,
dem Auftraggeber auf Anforderung die dokumentierten Kontrollen und erforderlichen
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6.2

6.3

6.4

7.2

7.3

Auskuinfte zur Verfugung zu stellen. Insbesondere ist die Umsetzung der technischen und
organisatorischen Malinahmen gemal3 Art 32 DSGVO nachzuweisen.

Der Nachweis der Einhaltung der in diesem Vertrag niedergelegten Pflichten kann erfolgen
durch

e aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT- Sicherheitsabteilung, Daten-
schutzauditoren, Qualitatsauditoren);

e  Selbstaudits;

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz, ISO 27001, ISO 27018, ISO 27701);

e die Einhaltung genehmigter Verhaltensregeln gemal3 Art. 40 DSGVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemal} Art. 42
DSGVO.

Der Auftragnehmer verpflichtet sich, den Auftraggeber bei seinen Prifungen gemal3 Art. 28
Abs. 3 Satz 2 lit. h DSGVO zur Einhaltung der Vorschriften zum Datenschutz sowie der
vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang zu unter-
stutzen.

Die Prufungen werden durch den Auftraggeber selbst oder einen von ihm beauftragten
Dritten durchgefuhrt. Sollte der durch den Auftraggeber beauftragte Dritter in einem
Wettbewerbsverhaltnis zu dem Auftragnehmer stehen, hat der Auftragnehmer gegen diesen
ein Einspruchsrecht. Beauftragte Dritte missen durch den Auftraggeber zur Verschwiegen-
heit verpflichtet werden. Dem Auftragnehmer steht das Recht zu, die Abgabe einer
separaten Verschwiegenheitserklarung des beauftragten Dritten zu verlangen. Dies gilt
insbesondere fir die Abgabe von Erklarungen zur berufsrechtlichen oder gesetzlichen
Verschwiegenheit.

Weitere Auftragsverarbeiter (Subunternehmer)

Ein zustimmungspflichtiges Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer
weitere Auftragnehmer mit im Vertrag vereinbarten Verarbeitung personenbezogener
Daten beauftragt. Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang
Vereinbarungen treffen, um angemessene Datenschutz- und Informationssicherheits-
malnahmen zu gewahrleisten.

Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Vor
Hinzuziehung oder Ersetzung der Subunternehmer informiert der Auftragnehmer den
Auftraggeber. Der Auftraggeber kann der Anderung - innerhalb einer angemessenen Frist -
aus wichtigem datenschutzrechtlichem Grund - gegenuber dem Auftragnehmer wider-
sprechen. Erfolgt kein Widerspruch innerhalb der Frist gilt die Zustimmung zur Anderung als
gegeben. Liegt ein wichtiger datenschutzrechtlicher Grund vor, und sofern eine
einvernehmliche Lésungsfindung zwischen den Parteien nicht moglich ist, wird dem
Auftraggeber ein Sonderkindigungsrecht eingeraumt.

Die folgenden Subunternehmer gelten flr Cloud-Services und E-Mail-Dienste als genehmigt:
(i) Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, USA; (ii) Snowflake
Inc., 106 East Babcock Street, Bozeman, MT 59715, USA; (iii) STRATO AG, Otto-Ostrowski-
StralRe 7, 10249 Berlin.
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7.4

8.2

8.3

8.4

10
10.1

10.2

10.3

Erteilt der Auftragnehmer Auftrage an Subunternehmer, so obliegt es dem Auftragnehmer,
seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem Subunternehmer zu Uber-
tragen.

Ubermittlung in Drittstaaten

Eine Ubermittlung findet nur auf dokumentierte Weisung des Verantwortlichen in
Drittstaaten aul3erhalb der EU und des EWR statt, sofern die Voraussetzungen nach Art. 44ff
DSGVO eingehalten werden.

Die Vertragsparteien halten in diesem Vertrag fest, auf welche Art und Weise das ange-
messene Schutzniveau flr die Verarbeitung im Drittstaat sichergestellt ist:

e Das angemessene Schutzniveau in den Vereinigten Staaten von Amerika (USA) wird
eingehalten durch entsprechend modulierte EU-Standarddatenschutzklauseln ggf.
inklusive zusatzlicher SchutzmalRnahmen (Art. 46 Abs. 2 litt. c und d DSGVO).

e Das angemessene Schutzniveau im Vereinigten Konigreich Grol3britannien und Nord-
irland wird eingehalten durch einen Angemessenheitsbeschluss der Kommission (Art.
45 Abs. 3 DSGVO)

Ist hierzu nichts im Vertrag vereinbart, ist die Verarbeitung in einem Drittstaat nur mit
vorheriger Zustimmung des Auftraggebers zulassig. Der Auftragnehmer teilt dem
Auftraggeber vorab mit, um welche(n) Drittstaat(en) es sich handelt und auf welche Weise
das angemessene Schutzniveau im Sinne von Art. 44 ff DSGVO fur die Verarbeitung dort
sichergestellt ist.

Der Auftragnehmer stellt einen Kontakt zur Verfigung, den der Auftraggeber Betroffenen
als Stelle mitteilen kann, bei dem die Garantien verflgbar sind bzw. eine Kopie der Garantie
angefordert werden kann.

Haftung

Auftraggeber und Auftragnehmer haften gegentber betroffener Personen entsprechend
der in Art. 82 DSGVO getroffenen Regelung.

Informationspflichten, Schriftformklausel, Rechtswahl

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder Mallnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich dartber zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverziglich daruber informieren, dass die Hoheit und
das Eigentum an den Daten ausschliel3lich beim Auftraggeber als »Verantwortlicher« im
Sinne der Datenschutz-Grundverordnung liegen.

Anderungen und Erganzungen dieser Anlage und aller ihrer Bestandteile - einschlieBlich
etwaiger Zusicherungen des Auftragnehmers - bedurfen einer schriftlichen Vereinbarung,
die auch in einem elektronischen Format (Textform) erfolgen kann, und des ausdrticklichen
Hinweises darauf, dass es sich um eine Anderung bzw. Ergdnzung dieser Bedingungen
handelt. Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

Bei etwaigen Widersprichen gehen Regelungen dieser Anlage zum Datenschutz den
Regelungen der Allgemeinen Geschaftsbedingungen (AGB) des Auftragnehmers vor. Sollten
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einzelne Teile dieser Anlage unwirksam sein, so beruhrt dies die Wirksamkeit der Anlage im
Ubrigen nicht.

10.4 Es gilt deutsches Recht.
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Anlage 1
Technische und organisatorische MaBnahmen nach Art. 32 DSGVO

1

Vertraulichkeit

1.1

Zutrittskontrolle

Zugangsregelung zu Buro- und Serverrdumen durch
Schlussel(karten) oder PIN-Codes

Zutritt nur fUr autorisierte Personen, Protokollierung
von Besuchern

1.2

Zugangskontrolle

Einsatz von Benutzername-Passwort-Systemen mit
komplexen Passwortanforderungen
Zwei-Faktor-Authentifizierung (2FA) fur Zugriff auf
sensible Systeme und Daten

RegelméaRige Uberpriifung und Deaktivierung inaktiver
Benutzerkonten

1.3

Zugriffskontrolle

Implementierung eines Rollenkonzepts mit
Zugriffsrechten nach dem Need-to-Know-Prinzip
Protokollierung und Uberwachung der Zugriffsvorgange
RegelméaRige Uberpriifung und Anpassung von
Zugriffsberechtigungen

1.4

Trennungskontrolle

Trennung von Daten verschiedener Kunden durch
mandantenfahige Systeme oder separate Datenbanken
Nutzung von Testdaten in Entwicklungsumgebungen,
idealerweise keine Verwendung von Echtdaten

Integritat

Weitergabekontrolle

Verschliisselung von Daten bei der Ubertragung
(SSL/TLS, VPN)

Verpflichtung von Subdienstleistern zur Einhaltung der
Datenschutzvorgaben durch
Auftragsverarbeitungsvertrage

Protokollierung und Uberwachung von
Datenubertragungen

2.2

Eingabekontrolle

Protokollierung aller Anderungen und Léschungen in
Datenbanken

Implementierung von Audit-Logs zur
Nachvollziehbarkeit von Veranderungen
RegelméaRige Uberpriifung der Integritat der Daten

Verfiigbarkeit und Belastbarkeit

Verfugbarkeitskontrolle

Regelmalige Sicherung (Backups) aller relevanten Daten
Speicherung von Backups an einem sicheren,
geographisch getrennten Standort

Einsatz hochverflgbarer Systeme (Load Balancer,
Redundanz)

3.2

Belastbarkeit

Regelmalige Stresstests zur Sicherstellung der
Systemstabilitat

Monitoring-Systeme zur Uberwachung von
Systemressourcen und Performance

3.3

Katastrophenmanagement

Erstellung eines Business Continuity Plans (BCP)
Regelmalige Tests zur Wiederherstellung von Systemen
und Daten im Notfall (Disaster Recovery)
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4 Wiederherstellbarkeit

e Regelmaliige Erstellung und Verschlisselung von Backups
e Test der Wiederherstellung von Backups mindestens halbjahrlich
e Sicherstellung der Integritat und Verfugbarkeit von Backup-Daten

5 Verfahren zur Uberpriifung, Bewertung und Evaluierung

5.1 Datenschutzmanagement e Benennung eines Datenschutzverantwortlichen
e  Durchfuhrung von jahrlichen Datenschutz-Audits
e Regelmaliige Risikoanalyse fur alle
Verarbeitungsprozesse

5.2 Schulungen e Jahrliche Schulungen fur Mitarbeiter zu Datenschutz
und IT-Sicherheit
e Sensibilisierung fur den Umgang mit
personenbezogenen Daten

5.3  Uberprifung von e Kontrolle der Einhaltung von Datenschutzstandards
Subdienstleistern durch eingesetzte Subdienstleister
e Sicherstellung der Dokumentation (z. B. Zertifikate,
Auditberichte)

6 Pseudonymisierung und Verschlusselung

e VerschlUsselung sensibler Daten mit AES-256-Standard im Ruhezustand
e Nutzung von TLS/SSL zur Verschliisselung von Daten bei der Ubertragung
e Pseudonymisierung von personenbezogenen Daten vor der Analyse, soweit moglich

7 Weitere organisatorische MaBnahmen

Erstellung und Pflege eines Verzeichnisses von Verarbeitungstatigkeiten (Art. 30 DSGVO)
Implementierung eines Prozesses zur Meldung von Datenschutzverletzungen (Art. 33 DSGVO)
RegelméaRige Uberpriifung der Rechtsgrundlagen fiir alle Verarbeitungen
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